DOBRE PRAKTYKI

stosowane przy przetwarzaniu danych osobowych
przez MERA SA w Lewinie Brzeskim

Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), zwanego dalej "RODO",
zostat przez Administratora Danych przygotowany dokument pod nazwa ,Dobre Praktyki”, zawierajacy zbiér
stosowanych zasad i regut, obowigzujacych przy przetwarzaniu danych osobowych.

Zgodnie z wymaganiami przepiséw prawnych z zakresu ochrony danych osobowych stosuje sie:
. Srodki ochrony fizycznej:

1.

2.

S

10.

Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami zwyktymi
(niewzmacnianymi, nie przeciwpozarowymi).

Pomieszczenia, w ktéorym przetwarzany jest zbiér danych osobowych wyposazone sa w system
alarmowy przeciwwlamaniowy.

Dostep do pomieszczen, w ktérych przetwarzany jest zbiory danych osobowych objete s3 systemem
kontroli dostepu.

Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej niemetalowej szafie.
Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej metalowej szafie.
Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietym sejfie lub kasie
pancerne;j.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej niemetalowej
szafie.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa w zamknietej metalowej
szafie.

Pomieszczenie, w ktéorym przetwarzane s3 zbiory danych osobowych zabezpieczone jest przed
skutkami pozaru za pomoca wolnostojacej gasnicy.

Dokumenty zawierajgce dane osobowe po ustaniu przydatnos$ci sg niszczone w sposéb mechaniczny,
za pomocg niszczarek dokumentéw.

II. Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej:

1.

2.
3.
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Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe zabezpieczony
jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.
Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie
trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

Srodki ochrony pracowniczej:

Za bezpieczenstwo przetwarzania danych osobowych w okre§lonym zbiorze, indywidualng
odpowiedzialnos¢ ponosi przede wszystkim kazdy pracownik majacy dostep do danych.

Pracownicy majacy dostep do danych osobowych nie mogg ich ujawnia¢ zaré6wno w miejscu pracy,
jak i poza nim, w sposéb wykraczajacy poza czynno$ci zwigzane z ich przetwarzaniem w zakresie
obowiagzkéw stuzbowych, w ramach udzielonego upowaznienia do przetwarzania danych.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy
zobowigzani sa do stosowania zasady tzw. ,czystego biurka”. Zasada ta oznacza nie pozostawianie
materiatow zawierajacych dane osobowe w miejscu umozliwiajacym fizyczny dostep do nich osobom
nieuprawnionym. Za realizacje powyzszej zasady odpowiedzialny jest na swym stanowisku kazdy
z pracownikow.

Niszczenie brudnopiséw, btednych lub zbednych kopii materiatéw zawierajacych dane osobowe
musi odbywaé¢ sie w sposéb uniemozliwiajacy odczytanie zawartej w nich tresci, np. z
wykorzystaniem niszczarek.

Niedopuszczalne jest wynoszenie materiatdbw zawierajacych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnos$ci stuzbowych. Za bezpieczenstwo i zwrot
materiatdw zawierajagcych dane osobowe odpowiada w tym przypadku osoba dokonujgca ich
wyniesienia oraz jej bezposredni przetozony.

Przebywanie oséb nieuprawnionych w pomieszczeniu, w ktérym przetwarzane sa dane osobowe jest
dopuszczalne tylko w obecnos$ci osoby upowaznionej do przetwarzania danych osobowych, chyba
ze dane te s3 w odpowiedni sposéb zabezpieczone przed dostepem.

Pracownicy zobowigzani s3 do zamykania na klucz wszelkich pomieszczen lub budynkdéw
wchodzacych w sktad obszaréw, w ktérych przetwarzane sa dane osobowe w czasie ich chwilowej
nieobecno$ci w pomieszczeniu pracy, jak i po jej zakonczeniu, a klucze nie moga by¢ pozostawione w
zamku w drzwiach. Pracownicy zobowiazani s3 do dotozenia nalezytej starannosci w celu
zabezpieczenia posiadanych kluczy przed nieuprawnionym dostepem.
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